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1. UZASADNIENIE WYBORU PROBLEMATYKI BADAWCZE]

Rozwd¢j informacji, mozliwosci ich gromadzenia, przekazywania oraz
przetwarzania, W szczegolnosci przetwarzania elektronicznego, stanowig
charakterystyczng ceche nowoczesnych technologii. Przyktadem wysoce
zaawansowanych i nowoczesnych technologii, ktorych istota funkcjonowania opiera
sie na wykorzystywaniu indywidualnych wtasciwosci kazdego czlowieka s3
technologie biometryczne. W dobie dzisiejszego rozwoju technologicznego wydaje
sie, ze mogg mie¢ one szersze, niemal powszechne zastosowanie w bankowosci w
zwigzku z tym, ze umozliwiajg przetwarzanie danych biometrycznych w celu m.in.
automatycznego rozpoznawania tozsamosci oséb fizycznych i wykorzystywania
w ten sposob rozpoznanej tozsamosci na potrzeby tejze osoby fizycznej lub na rzecz
osoby prawnej lub innej osoby fizycznej. Wraz z uzyciem danych biometrycznych
mozliwe staje sie m.in. tworzenie Ilub wzmocnienie roéznorodnych systemow
bezpieczenstwa, kreowanie nowych produktow i ustug bankowych lub dostarczanie
dotychczas znanych produktéw i ustug — kanatami dystrybucji, ktére nie byly
wykorzystywane ze wzgledu na zwigzane z nimi ryzyka. Uzasadnieniem dla wyboru
i opracowania tematu badawczego prezentowanego mojej rozprawie doktorskiej
jest z jednej strony przewidywany rozwoj zabezpieczen biometrycznych, a z drugiej
strony nieodpowiedni poziom znajomosci i wykfadni przepisow prawa w odniesieniu
do technologii biometrycznych, w szczegdlnosci badan naukowych dotyczgcych
nowych norm prawnych wynikajgcych z RODO oraz PSD IlI.



2. PRZEDMIOT, CELE I TEZY PRACY DOKTORSKIE]

W mojej ocenie istotne bariery i wyzwania dla wykorzystywania i rozwoju
bankowosci biometrycznej stanowity i nadal stanowig normy prawne odnoszgce sie
do tej materii. Wykazanie funkcjonujgcych watpliwosci i propozycja rozwigzania tych
problemoéw stanowita jeden z celdw niniejszej rozprawy. Celem mojej pracy
doktorskiej byto udzielenie odpowiedzi na pytanie czy polskie prawo reguluje
bankowos¢ biometryczng w sposéb adekwatny dla rozwoju systeméw
biometrycznych w bankach. W rozprawie przenalizowatlem, czy w sSwietle
aktualnych uregulowan mozna uznaé za zgodne z prawem stosowanie danych
biometrycznych przez banki. Okreslone zostaty takze warunki, kryteria oceny,
obszary ryzyka dla uwierzytelniania tozsamosci klienta i pracownika banku oraz
autoryzacji czynnosci bankowych i innych operacji bankowych. Dodatkowo
udzielitem odpowiedzi na kolejne pytania. Po pierwsze, czy prawo polskie oraz
prawo UE nadaza z regulacjami dotyczacymi bankowosci biometrycznej. Po
drugie, jakie sg wady regulacji, ktére sg wprowadzane i czy spetnione sa
niezbedne warunki ich wprowadzenia, jak np. nalezyte postugiwanie sie
pojeciami z zakresu ochrony danych osobowych i wiasciwe okreslenie poziomu
ochrony prawnej. Po trzecie, czy wartosci prawnie chronione dotyczace
bankowosci biometrycznej sa nalezycie wywazone tzn. czy maja zbyt wiele czy

tez zbyt mato ograniczen?

Badania zostaly przeprowadzone w czasie prac nad Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
oraz Dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada
2015 r. w sprawie ustug pfatniczych w ramach rynku wewnetrznego, zmieniajgcej
dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr
1093/2010 oraz uchylajgcej dyrektywe 2007/64/WE (PSD II), dlatego przedstawitem

takze ewolucje norm prawnych w tym zakresie.



Rozprawa doktorska stanowi wynik moich prac badawczych
dotyczacych problematyki wykorzystywania technologii biometrycznych w
sektorze bankowym. Udziela odpowiedzi na zakres i odpowiednios¢ regulacji i

ich ograniczen zaréwno w prawie polskim, jak i unijnym.

3. METODY BADAWCZE

W przewazajgcej mierze badania naukowe wykonane na potrzeby rozprawy
doktorskiej zostaty przeprowadzone z punktu widzenia norm o charakterze
publicznoprawnym, zwigzanych z wykorzystywaniem danych biometrycznych w
bankowosci. W niezbednym zakresie w ramach opracowania dyskutowane sg aspekty
karnoprawne i cywilnoprawne zwigzane z problematykg sktadania oswiadczen woli
przy wykorzystaniu danych biometrycznych i ich prawnej skutecznosci w bankowosci,
podpisu elektronicznego i podpisu biometrycznego.

Badania przeprowadzitem w oparciu 0 metode wieloptaszczyznowa, ktora
taczy wiekszos¢ metod badawczych stosowanych w prawoznawstwie. Obejmuje ona

rozwazania:

(a) jezykowo-logiczne — umozliwiajgce ustalenie norm prawnych i siatki
pojeciowej wynikajgcej z aktow prawnych oraz poddanie ich analizie od strony

jezykowej i ich poprawnosci formalnej;

(b) celowosciowo-funkcjonalne — umozliwiajgce spojrzenie na przepisy prawa
w szerszym kontekscie, z uwzglednieniem m.in. zamierzonych funkcji i

kontekstu spotecznego funkcjonowania norm prawnych;

(c) dogmatyczne — opierajgce sie na poglgdach doktryny i orzecznictwa, jednak
majgce na celu ukazanie poprawnego rozumienia przepiséw poprzez
okreslenie relacji pomiedzy wyktadnig jezykowo-logiczng a wyktadnig
celowosciowo-funkcjonalng, uznajgce, ze przepisy tworzg zespdét norm

zawartych w tekstach prawnych;



(d) komparatystyczne, dzieki ktorym dokonano analizy przepisow prawa
polskiego oraz przepiséw prawa wybranych stanow USA zwigzanych z
tematyka komercyjnego wykorzystywania danych biometrycznych;

(e) aksjologiczne — umozliwiajgce podjecie proby wywazenia i wyboru prymatu
okreslonych wartosci wzgledem innych.

4. STRUKTURA PRACY

Struktura pracy obejmuje wprowadzenie, cztery rozdziaty oraz podsumowanie
bedgce zakonczeniem niniejszej rozprawy. We wprowadzeniu przedstawitem cel i
przedmiot badania. Postawitem takze podstawowe pytania i hipotezy badawcze.
Ponadto okresltem uzasadnienie dla wyboru tematu rozprawy, wskazujgc

wykorzystywane metody badawcze.

Rozdziat pierwszy prezentuje wyjasnienie dotyczgce tematu rozprawy oraz
okreslenie pojec¢, jak: biometria, uwierzytelnienie, weryfikacja, autoryzacja,
identyfikacja oraz bankowosc¢ biometryczna. W rozdziale prezentowana jest geneza i
istota danych biometrycznych i zwigzanych z nimi poje¢. Ponadto wskazatem cele,
funkcje, sposoby i mozliwosci zastosowania biometrii w bankowosci, dokonujgc
krotkiego przegladu danych biometrycznych charakterystycznych dla wybranych

obszaréw bankowosci.

Rozdziat drugi zawiera zrédta i normy prawa materialnego zwigzane z
danymi biometrycznymi, gtbwnego terminu dotyczgcego bankowoSci biometryczney.
Majg na celu umozliwi¢ dokonanie kwalifikacji prawnej danych biometrycznych w
ramach przepisow U.O.D.O. i rozwigzan stosowanych na gruncie nowych przepiséw
prawa UE zapewniajgcych ochrone prywatnosci i danych osobowych (RODO).
Charakterystyka dokonywana jest zarowno wobec danych biometrycznych surowych
(ang. raw biometric data), jak i utworzonych na ich podstawie i przetworzonych do
postaci cyfrowej danych zdygitalizowanych i wzorcow biometrycznych. Nastepnie
rozwazania dotyczg zasadnos$ci i merytorycznej poprawnosci regulacji statusu danych



biometrycznych w RODO. Ponadto przeanalizowatem je pod katem ich objecia

tajemnicg bankowa i innymi przepisami prawa bankowego, cywilnego, karnego.

Centralnym obszarem badawczym rozdziatu trzeciego jest proba okreslenia
aksjologicznej i systemowej zasadnosci stosowania danych biometrycznych przez
banki, na podstawie norm prawnych. Rozwazania zostaty przeprowadzone zarowno

w oparciu o normy naktadajgce szczegolne zadania i obowigzki, jak i uprawnienia.

Rozdziat czwarty zawiera opracowanie dotyczgce oceny zidentyfikowanych
na przestrzeni lat ograniczen w zakresie wykorzystywania danych biometrycznych w
bankowosci. Zbadatem najbardziej uregulowany aspekt zwigzany z relacjg
pracodawca — pracownik. Dotyczy ona sytuacji wewnetrznej banku, tj. relacji na linii
bank jako organizator systemu biometrycznego i pracownik banku jako uzytkownik
systemu biometrycznego zabezpieczajgcy swoimi danymi biometrycznymi aktywnosci
i czynnosci bankowe wykonywane przez bank i klientow banku.

Rozprawa zostata zakonczona podsumowaniem prezentujgcym wnioski
wynikajagce z calosci rozprawy, udzieleniem odpowiedzi na zadane na wstepie
pytania oraz okresleniem wnioskéw de lege lata dla praktyki prawa i postulatow de
lege ferenda dla ustawodawcy.

5. WNIOSKI I POSTULATY DE LEGE LATA 1 DE LEGE FERENDA

Przeprowadzone badania pozwalajg stwierdzi¢, ze prawo polskie pod
wplywem zmian wynikajacych z przepiséw prawa UE zostalo uzupetnione
regulacjami coraz bardziej nadazajgcymi za obecnymi potrzebami i stanem

rozwoju bankowosci biometrycznej. Jest to widoczne na przyktadzie:

e przepisow RODO zastepujacych przepisy U.0.D.O., wprowadzajgcych
definicje legalng danych biometrycznych; okreslajgcych przestanki kwalifikacji
cech fizjologicznych, fizycznych, behawioralnych jako dane biometryczne;
okreslajacych, ze dane biometryczne sg danymi osobowymi, réznymi od
ogolnej kategorii danych osobowych, stanowigc szczegdlng kategorie danych



osobowych; ustanawiajgcych zakaz przetwarzania szczegolnej kategorii
danych osobowych; okreslajgcych przestanki zniesienia zakazu przetwarzania
danych osobowych szczegdlnej kategorii (np. danych biometrycznych) i
wskazujgcych na inne szczegdlne wymogi prawa odnoszgce sie do ich

przetwarzania;

regulacji prawa bankowego uzupeinionych przez przepisy PSD Il
zawierajgcych analogiczne postanowienia do regulacji SecuRePay,
okreslajgce mozliwos¢ spetnienia wymogow silnego uwierzytelniania w
przypadku wykorzystywania danych biometrycznych. W tym obszarze
ustanowiono definicje silnego uwierzytelniania, przypadki obligatoryjnego
stosowania silnego uwierzytelniania, zasady odpowiedzialnosci
odszkodowawczej za brak stosowania silnego uwierzytelniania, sposéb
rozliczania roszczenh wynikajgcych z braku stosowania silnego uwierzytelniania

pomiedzy dostawcami ustug ptatniczych.

Pomimo witasciwego kierunku zmian norm prawnych, uregulowania

dotyczace biometrii w bankowosci nie sa kompleksowe. Dotyczy to w

szczegolnosci:

warunkéw oceny danych fizjologicznych, fizycznych i behawioralnych,
zawartych w definicji legalnej danych biometrycznych w przepisach RODO.
Przyjeta definicja zakltada koniecznos¢ oceny danych biometrycznych w
odniesieniu do pojecia dane osobowe. Wydaje sie, ze w systemach
bankowosci biometrycznej (i innych wykorzystujgcych dane biometryczne do
procesow uwierzytelniania tozsamosci) nalezy przyjaé od poczatku, ze dane
biometryczne sa danymi osobowymi ze wzgledu na ich osobisty
charakter. Wptynie to pozytywnie na ochrone praw uzytkownikdw danych
biometrycznych. Ponadto, nalezy nada¢ jednakowy charakter prawny i
ochrone prawna danym biometrycznym surowym, zdygitalizowanym,
wzorcom biometrycznym. Dodatkowo nalezy przyjg¢, ze warunek
specjalnego przetwarzania technicznego jest spetniony przez dowolng forme
przetwarzania dowolnego rodzaju danych biometrycznych (danych
biometrycznych surowych, zdygitalizowanych, wzorcéw biometrycznych).
Wskazane natomiast w definicji danych biometrycznych zawartej w art. 4 ust.



14 RODO przykfady (tj. wizerunek twarzy lub dane daktyloskopijne) nalezy
uznac za niereprezentatywne. Proponowana przez autora niniejszej rozprawy
definicja dane biometryczne okresla jako: wszelkie dane dotyczgce cech
fizycznych, fizjologicznych, behawioralnych lub innych unikalnych cech
charakterystycznych dla danej osoby fizycznej od niej pochodzacych,
niezaleznie od postaci czy formy tych danych, poddane procesowi
przetwarzania, ktéore w szczegodlnosci umozliwviaja weryfikacje,
identyfikacje, uwierzytelnianie tozsamosci osoby fizycznej, autoryzacje
uprawnien lub wykonanie innych czynnosci swiadczgcych bezposrednio
lub posrednio o tozsamosci danej osoby fizycznej lub aktywnosciach do

niej przypisanych.

braku pewnos$ci co do prawa wilasnosci danych biometrycznych, w
szczegolnosci ich roznych form i danych cyfrowych tworzonych na podstawie
danych biometrycznych. Na regulacje tej kwestii powinien mie¢ wptyw fakt, ze
dane biometryczne mogg pochodzi¢ tylko od oséb fizycznych. Podmioty
przetwarzajgce dane biometryczne powinny by¢ uznane za posiadacza lub
dysponenta danych biometrycznych, a nie ich wiasciciela. Ewentualnie mozna
by przyjac, ze jest to sui generis prawo wifasnosci, ktére moze przystugiwac

podmiotom przetwarzajgcym dane biometryczne.

modyfikacji norm prawa karnego, w szczegolnosci definicji dokumentu i
wprowadzenia mozliwosci scigania przestepstw dotyczgcych danych innych niz
dane osobowe, bez koniecznosci analizowania charakteru prawnego réznych
form danych, w tym danych biometrycznych. Wynika to z potrzeby dotyczacej
maksymalnie precyzyjnego opisywania znamion przestepstw, zasady
nullum crimen sine lege i zasady in dubio pro libertate (bedacej dyrektywa
wyktadni celowosciowej przepisow prawnych) stosowanych w prawie
karnym, a majacych zrédio w prawie konstytucyjnym. Ze wzgledu na
specyfike prawa karnego i zasade ,.in dubio pro libertate”, nalezy zaproponowac
uzupetnienie definicji dokumentu na potrzeby prawa karnego poprzez
wprowadzenie nastepujgcej definicji: dokument oznacza kazdy przedmiot
niezaleznie od formy lub tresci, dane, w tym dane biometryczne,
jakikolwiek zapisany lub mozliwy do odczytu nosnik informacji, z ktérymi
zwigzane jest okreslone prawo lub ktére ze wzgledu na przypisang tresé



stanowiag dowoéd prawa, stosunku prawnego lub okolicznosci majacej lub

mog3acej mie¢ znaczenie prawne;

o Wszystkie procesy identyfikacji, weryfikacji, uwierzytelniania i
autoryzacji, niezaleznie od uzytej nazwy, powinny by¢ objete jednakowa
ochrona prawng, a dane wykorzystywanie w bankowosci biometrycznej
do tych procesow objete ochrong przewidziang dla szczegélnej kategorii
danych osobowych i tajemnicy bankowej. W odniesieniu do tajemnicy
bankowej dane biometryczne petnig szczegolng role. Mogg one stuzyc
zapewnieniu poufnosci relacji pomiedzy klientem a bankiem, czyli
zabezpiecza¢ informacje zgromadzone w systemach bankowych.
Wykorzystywanie danych biometrycznych w zwigzku z czynnos$cig bankowag
powoduje, ze same dane biometryczne podlegajg obowigzkowi objecia ich
takowg poufnoscig. Tajemnica bankowa obejmuje dane biometryczne klienta
banku. Nalezy jednak postulowaé objecie poszerzong ochrong danych
biometrycznych pracownikéw bankéw na podstawie przepiséw prawa
bankowego, w szczegodlnosci jesli sa stosowane w zwigzku z czynnoscia

bankowa.

Z analizy przepisow wynika, ze wartosci prawnie chronione dotyczace
bankowosci biometrycznej, ktore nie zostaty dostatecznie dobrze wywazone,
doznaja zbyt wielu ograniczen niemajacych uzasadnienia w systemie prawa. W
przypadku kazdej istotnej zmiany w komunikacji i obstudze klienta, takze tej zwigzanej
z biometryzacjg sektora bankowego, normy prawne nie powinny stanowic
nieuzasadnionej bariery dla rozwoju takich zmian, o ile zmiany te nie naruszajg praw
jednostki (zapewniajagc jej nalezyty i przewidywalny poziom ochrony) i przynosza
korzys¢ dla funkcjonowania spoteczenstwa oraz gospodarki. Z drugiej jednak strony
powinny one chroni¢ przed skutkami zmian technologicznych, ktére mogg byc¢
nieodwracalne, zbyt gwattowne, niosgce bezposrednie czy nawet posrednie szkody
wynikajgce z btedow zwigzanych z niedostatecznym dopracowaniem technologii lub

chociazby nienalezytym jej implementowaniem czy stosowaniem.
Na skutek wprowadzenia do systemu prawnego przepiséw dotyczgcych
silnego uwierzytelniania, przepiséw okreslajgcych definicje legalng danych

biometrycznych nastgpit pozytywny rozwoj norm prawnych. Istotng eliminacje barier



prawnych z zakresu wykorzystywania danych biometrycznych pracownikow
przewiduje takze Ustawa o zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych; dalej: Ustawa
Dostosowujgca). Wprowadzane przepisy wydajg sie z jednej strony by¢ bardziej
wrazliwe na nowosc¢ normatywng wynikajgca ze stosowania danych biometrycznych
w bankowosci. Nalezy jednak zwroci¢ wiekszg uwage na konieczno$¢ zapewnienia
funkcjonowania zasady neutralnoSci technologicznej oraz wiekszg otwartos¢ na dialog
technologiczny (a nawet zapewnia¢ konieczno$¢ odbycia takiego dialogu). Przepisy
prawa nadal nie powinny wskazywa¢ konkretnych rodzajow danych
biometrycznych, kiére mogg byC wykorzystywane w dziatalnosci gospodarcze;.
Koniecznym jest jednak, aby przepisy okreSlaty szczegbétlowe cele dla
wykorzystywanych danych biometrycznych, jak np. uscislajgce sposoby tworzenia
bezpiecznych i najmniej inwazyjnych dla prywatnosci systemow biometrycznych w
oparciu o dane biometryczne o odpowiednich wiasciwosciach. Wszelkie przepisy
zawierajgce wskazanie konkretnych danych biometrycznych powinny zawierac
informacje o tym, ze sg to przyktady danych biometrycznych. Postulat mozna

0siggngc¢ poprzez uzycie w przepisach prawa stowa ,w szczegolnoscr.

Niewlasciwe wywazenie wartosci prawnie chronionych byto najbardziej
widoczne w relacji pracownik — pracodawca. Przez szereg lat odmawiano
mozliwosci przekazywania danych biometrycznych pracownika na potrzeby
dziatalnosci gospodarczej pracodawcy nawet gdy pracownik wyrazit zgode.
Dlatego tez nalezy kontynuowac dyskusje naukowg dotyczgcg oceny prawnej w
odniesieniu do konkretnych przypadkow rozwoju systeméw biometrycznych i kategorii
ich zagrozen, uwzgledniajgc réznorodnos¢ relacji i ich podziat na sfere relacji bank

— klient banku oraz bank — pracownik banku.

Uznaé nalezy, ze dotychczas niewlasciwie zostaly wywazone interesy
pracownika i pracodawcy wykorzystujacego dane biometryczne w decyzjach
GIODO i orzecznictwie sgdowym. Autor rozprawy nie podziela poglgdow
wyrazonych w orzeczeniach wydanych przez NSA, gdyz nie stanowig one utrwalonej

i uzasadnionej linii orzeczniczej. Wraz z wejsciem w zycie Ustawy Dostosowujgcej,



orzeczenia NSA nie powinny stanowi¢ punktu odniesienia, ze wzgledu na przyznanie
prymatu prawu do wyrazenia zgody przez pracownika i rozporzgdzania jego danymi
biometrycznymi w miejsce paternalistycznej ochrony danych osobowych i prywatnosci
pracownika. Zgodnie z wprowadzonymi zmianami do Kodeksu pracy przez
Ustawe Dostosowujgca, nie mozna obecnie wytaczyé stosowania zgody jako
przestanki legalizujacej przetwarzanie danych biometrycznych w zatrudnieniu.
Koniecznym jest natomiast zwrécenie uwagi czy zostata ona wyrazona
dobrowolnie i kto jest inicjatorem przekazania danych biometrycznych. Te
elementy nalezy jednak do sfery czynnosci faktycznych ocenianych
indywidualnie w danych okolicznosciach i wydaje sie mie¢ zastosowanie
uniwersalne, tj. odnoszace do kazdej zgody wyrazonej w obrocie prawnym.
Pierwszorzedne znaczenie powinna mie¢ dobrowolnosé¢, natomiast ocena faktu,
od ktoérego podmiotu pochodzi inicjatywa przekazania danych nie jest w
praktyce tatwa do spetnienia. Ze wzgledu na jej niejasny charakter nie powinna
mie¢ ona przesadzajacego znaczenia dla oceny prawidlowosci wyrazenia zgody.
W Swietle wprowadzonych uregulowan nadal jednak zastanawiajgce jest, czy mozliwe
jest zwrdcenie sie przez pracodawce z prosbg lub wnioskiem o przekazanie danych
biometrycznych przez pracownika.

Wskazany powyzej sposob wywazenia praw pracownika do dysponowania
jego danymi biometrycznymi i praw pracodawcy do zabezpieczenia danymi
biometrycznymi pracownika interesow wiasnych i interesow klientow, wydaje sie
stanowi¢ o zrownowazeniu praw i obowigzkéw stron. Moim zdaniem przyjety
model powinien zaktada¢ mozliwos¢ zwrdcenia sie pracodawcy do pracownika o
przekazanie jego danych biometrycznych, mozliwo$¢ przekazania takich danych za
zgodg pracownika i brak mozliwosci wyciagniecia przez pracodawce
negatywnych konsekwencji, w przypadku odmowy wyrazenia zgody przez
pracownika. W zwigzku z powyzszym, nalezy pozytywnie oceni¢ zmiany w zakresie
przestanek legalizujgcych przetwarzanie danych biometrycznych pracownikow
wprowadzanych przez Ustawe Dostosowujgcg. Nalezy dodac, ze poprzez witgczenie
przepisow RODO do systemu prawa krajowego, w przypadku kolizji stosowania
przepisow RODO z Kodeksem pracy, pierwszenstwo stosowania nalezy przyznaé
przepisom RODO, jako przepisom prawa hierarchicznie wyzszym, majgcym
bezposrednie stosowanie w panstwach cztonkowskich UE. Dlatego tez w przypadku



jakiejkolwiek kolizji norm prawnych Kodeksu pracy z normami prawa wynikajacymi z
RODO w zakresie przetwarzania danych biometrycznych pracownikéw, przepisy
RODO bedg stanowity bezposrednig podstawe prawna.

Biorgc pod uwage prawne aspekty nowych technologii, zgadzam sie z
poglagdem J. D. Woodwarda, iz ,technologia jest szybka, natomiast prawo
powolne”, nalezy stwierdzi¢, ze obecne przepisy prawa, poglady doktryny i
orzecznictwo wydajg sie zawieraC uregulowania odnoszgce sie do podstawowych
problemoéw wykorzystywania danych biometrycznych w bankowosci, takie jak:
okreslenie charakteru prawnego danych biometrycznych, wskazanie przestanek
legalizujgcych przetwarzanie danych biometrycznych klienta banku, wskazanie
dotychczasowych probleméw wynikajgcych z orzecznictwa sgdowego z zakresu
stosowania danych biometrycznych pracownikow. Nie okreslajg one doktadnie
wymogow organizacyjnych dla podmiotow przetwarzajgcych dane biometryczne,
sposobow wymiany informacji pochodzacych z danych biometrycznych, praw i
obowigzkéw dotyczgcych przechowywania danych biometrycznych, postepowania
reklamacyjnego, poziomu ubezpieczen i sSrodkow zaradczych w przypadku ,wycieku”
takich danych. Brak jest takze praktyki orzeczniczej i poglgdéw doktryny dotyczgcych
konkretnych spraw sgdowych z zakresu roszczen cywilnoprawnych wynikajgcych z
wykorzystywania danych biometrycznych w sektorze bankowym.

Przy wazeniu wartosci prawnie chronionych konieczna jest takze analiza
norm prawnych odnoszacych sie do charakteru prawnego danych
biometrycznych w odniesieniu do pozycji prawnej, obowigzkéw i uprawnien
bankéw specyficznych dla sektora bankowego. Ze wzgledu na to, ze bank jest
podmiotem zaufania publicznego, realizujgcym wazny interes publiczny z
zakresu zapewnienia bezpieczenstwa srodkéw mu powierzonych, skutecznosé
metod uwierzytelniania ma istotny wplyw na bezpieczenstwo depozytow,
dlatego w tym sektorze istnieje silne uzasadnienie aksjologiczne i systemowe

do stosowania danych biometrycznych.

Uzasadnienie wynika z koniecznosci wypetnienia obowigzkéw dotyczgcych
sprawdzenia tozsamosci klienta, wynikajgcych z przepisbw prawa powszechnie
obowigzujgcego (np. art. 50 ust. 2 oraz art. 65 Prawa bankowego), rekomendacji KNF

i Komitetu Bazylejskiego, jak rowniez zasad ogolnych prawa cywilnego dotyczgcych



zobowigzan umownych. Stosowanie danych biometrycznych umozliwia takze w
efektywny sposob korzystanie z komunikacji elektronicznej, np. z prawa do
przyjmowania i odbierania oswiadczen woli w formie elektronicznej oraz sporzgdzania
dokumentow na informatycznych nosnikach danych (art. 7 Prawa bankowego). W
takim przypadku, dane biometryczne mogg peti¢ w bankowosci funkcje podpisu
wiasnorecznego na dokumencie, nadajgc dokumentowi znaczenie formalnoprawne,
w przypadku wypetnienia wymogow prawnych zwigzanych ze stosowaniem
informatycznych nosnikow danych, ktére wskazujg na konieczno$¢ nalezytego: (i)
utworzenia; (ii) utrwalenia; (iii) przekazania; (iv) przechowywania; (v) zabezpieczenia
dokumentow. Wymogi te nalezy rozumiec jako test sSrodkow technicznych koniecznych
do zastosowania w celu powigzania tozsamosci osoby z trescig oswiadczenia woli
wyrazonej w formie elektronicznej, w celu zminimalizowania mozliwosci powofania sie

na wady oswiadczenia woli i stworzenia integralnego (niezmiennego) dokumentu.

Wskaza¢ nalezy, ze sektor bankowy daje wysokie gwarancje ochrony
praw uzytkownikéw systemow biometrycznych. Ochrona ma charakter nie tylko
techniczny, czy organizacyjny. Wynika takze z przepiséw prawa majacych
obligatoryjne zastosowanie do dziatalnosci bankowej. Dla przyktadu warto
wskazac, ze nawet w przypadku wspétpracy banku z podmiotem zewnetrznym,
dostarczajgcym system bankowosci biometrycznej w modelu outsourcingowym,
przepisy o ousourcingu dajg odpowiednie gwarancje uzytkownikowi systemu
biometrycznego. Regulacje dotyczgce outsourcingu okreslajg zakaz przenoszenia
zarzadzania ryzykiem, natomiast pozostate przepisy prawa bankowego wskazujg, ze
osoby zarzgdzajgce bankiem powinny posiada¢ odpowiednie wyksztatcenie i
kwalifikacje oraz zosta¢ zatwierdzone przez KNF.

Odnoszac sie do przepisow Ustawy Dostosowujgcej zmian wymagaja
przepisy nowelizujgce ustawe o NBP. Nalezy postulowaCc wprowadzenie otwartego
katalogu mozliwych do zastosowania danych biometrycznych. Mozna to
0siggnagc, poprzez rozszerzenie katalogu danych biometrycznych poprzez dodanie
stow i innych danych biometrycznych”. Zasadnym jest okreslenie bardziej
szerokiego odniesienia sie do szczegétowych celéw wykorzystywania danych
biometrycznych, jak np. odniesienia sie do efektywnosci procesow bankowych,
przesgdzenia o mozliwosci zabezpieczania danymi biometrycznymi interesow o

charakterze ekonomicznym. Ponadto, koniecznym jest zapewnienie mozliwosci



przetwarzania danych biometrycznych nie tylko przez okres swiadczenia ustug na
rzecz bankow, ale réwniez w okresie czasu przeznaczonym na reklamacje lub

roszczenia.

Potrzebna jest takze zmiana art. 105a ust. 1c, poniewaz w literalnym ujeciu
tego przepisu dane biometryczne, stanowigce szczegolng kategorie danych w
rozumieniu art. 9 RODO, nie bedg mogty by¢ stosowane. Dlatego wydaje sie
konieczne okreslenie, ze wylaczenie nie dotyczy danych biometrycznych
wykorzystywanych w procesach uwierzytelniania tozsamosci i autoryzacji

proceséw bankowych.

Koniecznym jest ujednolicenie podejscia systemowego pomiedzy
przepisami RODO, ktore co do zasady =zakazujg przetwarzania danych
biometrycznych (a jako wyjatek dopuszczajg przetwarzanie danych biometrycznych,
np. po uzyskaniu zgody i spetnieniu szeregu dodatkowych wymogow okreslonych w
RODO), a przepisami PSD |Il, ktére umozliwiajg, wykorzystywanie danych
biometrycznych w procesach silnego uwierzytelniania. W przypadku koniecznosci
wspotdziatanie bankow pomiedzy sobg, spétkami infrastrukturalnymi i innymi
organami ,odgrywajgcymi newralgiczng role w stabilizacji systemu finansowego i
gospodarczego panstwa oraz zapewniajgcymi bezpieczenstwo zdeponowanych
Srodkow pienieznych obywateli” w zakresie uprawnionej wymiany informacji
zwigzanych z  danymi  biometrycznymi  nalezy  potwierdzi¢  solidarng
odpowiedzialnosé¢ tych podmiotow oraz okresli¢ zasady ubezpieczenia
przetwarzania danych biometrycznych i s$rodki zaradcze w przypadku
kompromitacji takich danych lub ich ,,wycieku”. Kazdorazowo klient powinien by¢
powiadomiony o punkcie kontaktu i skfadania roszczeh oraz zawiadomien
wynikajgcych z bankowosci biometrycznej. Nalezy rozwazy¢ wprowadzenie normy
statuujgcej mozliwos¢ przetwarzania danych biometrycznych klientow bankow w
Prawie bankowym. Koniecznym jest rozgraniczenie czynnosci, przy ktorych podstawe
przetwarzania bedzie mégt stanowi¢ wprowadzony przepis Prawa bankowego oraz
sytuacje przekazania danych biometrycznych na podstawie zgody. Proponowanym
miejscem wprowadzenia takiej regulacji jest art.112 Prawa bankowego stanowigcy o
upowaznieniu do przetwarzania danych zawartych w dokumentach tozsamosci
klienta. Mogg to by¢ réwniez dane biometryczne. Nalezy zatem uzupetnié normy
poprzez dodanie prawa do przetwarzania danych biometrycznych stosowanych



do uwierzytelniania tozsamosci w procesach identyfikacji lub weryfikacji
tozsamosci osoby fizycznej, a takze autoryzacji czynnosci dokonywanej przez

osobe fizyczna.

Ze wzgledu na wiele aspektow technicznych, organizacyjnych, prawnych,
skomplikowang materie, nalezy rekomendowaC uregulowanie wykorzystywania
danych biometrycznych do celéw komercyjnych w odrebnej regulacji prawnej o
randze ustawy. Dzieki temu ujednolicone zostang prawa i obowigzki stron, mozliwe
bedzie wyksztatcenie sie pewnego standardu umowy o $Swiadczenie usfug
bankowosci biometrycznej. Regulacja ustawowa powinna obejmowac okreslenie
definicji danych biometrycznych z uwzglednieniem ich réznej formy. Ponadto
powinno zosta¢ wydane rozporzadzenie wykonawcze do wspomnianej wyzej
ustawy lub znowelizowanych przepiséw poszczegodlnych ustaw przepisami Ustawy
Dostosowujgcej okreslajacych m.in. warunki techniczne i okreslajgce srodki
przeciwdziatajagce szczegdlnej kategorii zagrozen dotyczacej systemow
biometrycznych stosowanych w dziatalnosci gospodarczej. W szczegdlnosci
koniecznym jest uwzglednienie warunkow przechowywania i szyfrowania danych
biometrycznych, transferu pomiedzy podmiotami, sposobu podejmowania decyzji
na podstawie danych biometrycznych, $ciezki reklamacyjnej i odwotawczej. W
odniesieniu do danych biometrycznych powinny zosta¢ jasno okreslone role
poszczegdlnych podmiotéw uczestniczacych w systemie biometrycznym.
Istotne jest wskazanie prawnych ograniczen zakresu przetwarzania. Na wzor
wybranych regulacji obowigzujgcych w USA, nalezy sugerowaC wprowadzenie
zakazu sprzedazy danych biometrycznych, ich udostepniania lub innej
nieautoryzowanej formy oddawania do korzystania innym podmiotom, czy tez

czerpania z nich korzysci.

Majagc na uwadze trudnos¢ i zlozonos¢ problematyki dotyczacej
wykorzystywania danych biometrycznych, nalezy podzieliC poglady wyrazone w
doktrynie prawa, wskazujgce, ze wszelkie dylematy prawne dotyczgce nowych
technologii w gruncie rzeczy sg dyskusjg o samym ,,cztowieku, jego godnosci oraz

szczegolnej pozycji i miejscu w $wiecie™.

U'Por. M. Zubik, Nowe technologie jako wyzwanie i zagrozenie dla prawa, status jednostek i panstwa, [w:] P.
Girdwoyn, Prawo wobec nowoczesnych technologii, Warszawa 2008, s. 37.



